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1 Inledning

FOI har genom ett antal kursutvecklingsuppdrag fran Myndigheten for samhallsskydd och
beredskap (MSB) utvecklat larande spel for anvandning inom medvetandehdjande och
kunskapshojande utbildningar inom cybersékerhet.* Som en del i detta arbete har forskare vid
FOI ocksa kommit i kontakt med liknande initiativ fran andra aktorer. | detta memo
presenteras en Oversikt av de larande spel som har identifierats inom ramen for dessa projekt.

1 FOI-2018-126:26 resp. MSB 2018-03306 samt FOI-2020-1052:3 resp. MSB 2020-09820
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2 Identifierade spel

Totalt har tolv larande spel identifierats inom ramen for detta arbete. L&saren bor dock notera
att det inte har varit en huvudaktivitet inom nagot projekt att studera andras spel. Saledes ar
det troligen inte en komplett ssmmanstallning och informationen om respektive spel ar ocksa
relativt kortfattat.

2.1 <CMD> & <CTRL>

<CMD> & <CTRL> (utldases Command and Control) ar ett kortspel som har utvecklats av
FOI pa uppdrag av MSB. Spelet ar framtaget for att anvandas som en mer lattsam aktivitet pa
en cybersékerhetskurs for myndighetschefer och ska vara underhallande och samtidigt
utbildande. <CMD> & <CTRL> ar framtaget for att passa grupper pa tva till atta spelare men
antalet kort justeras baserat pa antalet spelare och dnskad speltid.

I en kortlek finns fyra olika typer av kort, varav en delmangd visas i Figur 1. Tillgangar &r
skyddsvarda system som deltagarna ska samla Skyddsatgarder for att skydda mot Incidenter.
Spelet spelas medsols i omgangar och varje tur véljer deltagarna mellan fem olika aktiviteter.
Malet &r att samla skyddsatgarder for att skydda tillgangar och for varje tillgang behovs
mellan tva och fem olika skyddsatgarder. Nar en deltagare har samlat alla skyddsatgarder som
behovs, laggs dessa ned pa bordet och ger deltagaren poang. Jokrar anvands for att forandra
konsekvenserna nér en incident spelas.
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Figur 1: En oversikt dver de fyra kategorierna av kort som ingar i <CMD> & <CTRL>, tillgangar, skyddsatgarder,
incidenter och jokrar.
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Spelets larande moment bestar i forsta hand av de diskussioner som maéjliggors av spelkorten,
men det kan vara en fordel att anvanda en spelledare for att ytterligare forstarka larandet. En
viktig forutsattning vid framtagandet har varit att spelet ska vara enkelt att forsta. Erfarenheter
fran de ganger som spelet har anvéants visar pa att deltagarna behover mindre an tio minuter pa
sig for att lara sig de grundlaggande dragen i spelet. <CMD> & <CTRL> presenteras mer
utforligt i ett separat FOl Memo.2

2.2 Cyber Card Game

Cyber Card Game ér ett kortspel som har utvecklats av den brittiska myndigheten Defence
Science and Technology Laboratory (DSTL).® Enligt DSTL ar spelet inriktat pa att hjélpa
spelarna att forsta och identifiera metoder for angrepp mot industriella och kommersiella
system. Spelet ar tankt att ledas av en erfaren spelledare, finns i flera versioner och kan spelas
igenom pa cirka tva timmar.* En kommersiell version av spelet utvecklas av Coruscant
Productions.®

2.3 Cyber resilience card game

Cyber resilience card game (CRCG) ér ett spel som &r utvecklat inom ramen for NATO:s
forskningsverksamhet av SAS-129 Gamification of Cyber Defence/Resilience.® Spelet finns
beskrivet i en mastersuppsats publicerad 2020.”

I spelet finns tre roller, angripare (Rod), forsvarare (BIa) och bank/spelledare (Gul). Den gula
spelaren ar ett valfritt tillval. De spelregler som finns publicerade &r nagot sparsamt
dokumenterade men i princip spelas spelet i omgangar dar angriparen borjar. Under varje
omgang placerar respektive spelare ett eller flera spelkort pa spelplanen som visas i Figur 2.
Dessa “kops” in for olika valutor, bitcoin for angriparen och dollar {for forsvararen. Bdda
spelarna borjar med 20 enheter av respektive valuta och tjanar ytterligare en per omgang.
Angriparens mal ar att minska forsvararens Resilience points (RP) genom att lagga ut olika
angreppskort pa spelplanen. Nar angriparen har spelat sin omgang ar det forsvararens tur att
lagga ut ett eller flera spelkort pa spelplanen for att hoja sina RP.

Spelet pagar tills angriparen antingen har orsakat ett avbrott eller nar férsvararen har slut pa
sina kort. FOrsvararen vinner om denne har en summa av RP som 6verstiger noll. | annat fall
vinner angriparen.

2 Gustafsson (2021)
% Gov.uk (2018)
4DSTL (2018)

5> Gov.uk (2018)

6 Kodalle (2020a)

" Kodalle (2020b)
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Figur 2: Spelplanen som anvéands fér CRCG. Denna trycks i formatet AO.

Den tredje spelaren &r valfri och kan narmast ses som en spelledare. Denne har en gul kortlek
tillganglig som innehaller kort indelade i tre kategorier. Den forsta kategorin i den gula
kortleken kan starka bade angriparen och férsvararen och dessa kan kopas via ett
auktionsforfarande. Den andra kategorin av kort ar bara mojliga att kdpa for den ena parten.
Den tredje kategorin innehaller handelser i spelet som paverkar spelets forlopp. Dessa kan
inte kopas av nagon spelare. Om nagon tredje spelare/roll inte &r tillganglig, kan de gula
korten istéllet dras ur en hog vilket gor det mojligt att spela CRCG pa tva eller tre spelare.

Pa kortens baksida finns det QR-koder som innehaller information om kortens bakgrund. Det
ar tydligt att utvecklarna har lagt mycket tid pa spelets innehall.

24 CYNIC

CYNIC ér ett kortspel for att trana informationssikerhet® och har utvecklats av Luled
Universitet inom ramen for projektet Cyber security in Innovation and Business
Communication (CYNIC)®. Syftet &r att 6ka deltagarnas forstaelse for informationssakerhet
och spelet riktar sig i forsta hand till sma och medelstora foretag. I spelet, som beskrivs i ett
YouTube-klipp'?, har varje spelare en hand kort som representerar fyra roller markerade med
fyra olika farger som syns i Figur 3. Spelet gar ut pa att spela skyddsatgarder pa de egna
rollerna samt hot pa de andras roller. Det &r tillatet att samarbeta med andra spelare, till
exempel genom att lagga skyddsatgarder pa deras roller.

8 CYNIC (2020a)
9 CYNIC (2020b)
10 https://www.youtube.com/watch?v=7GSXppFjruc&feature=youtu.be
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CYNIC - Spelregler

Figur 3: De fyra fargerna representerar de fyra roller som spelarna kan ha. Bild: Luled tekniska universitet (2019)

Spelet sker i omgangar dar varje spelare i tur och ordning placerar skyddsatgarder eller hot.
Spelkorten finns pa svenska och pa engelska.

2.5 Decisions & Disruptions

Decisions & Disruptions ar ett spel som har utvecklats av ett forskarlag vid Cyber Security
Group pa Bristol universitet. Syftet ar att deltagarna ska hantera sakerheten i en mindre
organisation som arbetar med kritisk infrastruktur.'! Spelet ar avsett for mellan fem och atta
deltagare plus en spelledare. Deltagarna arbetar med generiska skyddsmetoder. For att
illustrera forloppet anvands en legomodell som visas i Figur 4. Under spelets gang ska
deltagarna anvanda en begransad budget for att prioritera en uppsattning olika skyddsatgarder
i sin organisation. Spelet genomfors i fyra omgangar och avslutas med att spelledaren gar
igenom de angrepp som har drabbat foretaget.

1 Frey et al. (2018)
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Figur 4: lllustration 6ver spelplanen som byggs i Lego samt de skyddsatgarder som deltagarna kan implementera. Bild:
Decisions & disruptions (2020)

Skaparna av Decisions & Disruptions anvénder spelet i sin forskning for att se hur olika
grupper hanterar sakerhetsproblemen. Allt material for spelet finns tillgangligt pa internet och
det ar mojligt att kopa in egna legouppsittningar motsvarande dem som anvénds i spelet.'?

2.6 Elevation of Privilege

Elevation of Privilege (EoP) ar ett spel som har utvecklats av Adam Shostack pa Microsoft.
Syftet med spelet ar att pa ett lattillgangligt satt lara utvecklare grunderna i mjukvaru-
fokuserad hotmodellering och pa sé sétt minska behovet av att dessa aktiviteter alltid
genomfors av sikerhetsexperter.'® EoP ar avsett for 3-5 spelare och bestar av en kortlek med
74 spelkort samt tio kort med instruktioner. Spelkorten ar uppdelade i sex serier med
hotkategorierna Spoofing, Tampering, Repudiation, Information disclosure, Denial of service
och Elevation of privileges (namnen aterges pa engelska for att inte betydelsen ska forandras)
i enlighet med Figur 5. Fyra serier innehaller kort med vérdet 2 till 10 samt knekt till &ss som i
en vanlig kortlek men de tva sista innehaller farre kort da skaparna inte kom pa fler kort.*
Spelet gar darefter ut pa att deltagarna i tur och ordning spelar ut ett kort och den som lagger
det hogsta kortet i en serie vinner sticket. Flest vunna stick i slutet av spelet har vunnit. Serien
Elevation of privileges ar trumf och slar alltid ver 6vriga kort.

12 Decisions & disruptions (2020)
13 Shostack (2014)
14 1bid.
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Figur 5: Elevation of privileges innehéller sex serier med hotkategorier. Dessa anvands for att spela ett kortspel som
liknar forsta fasen i Skitgubbe déar deltagarna ska plocka stick genom att lagga det hdgsta kortet.

Elevation of privileges delades initialt ut av Microsoft och finns fortfarande tillgangligt for
nedladdning via deras hemsida®.

2.7 FOI SI3S

FOI SI3S ér ett spel som tagits fram av FOI som en del av kursen Pabyggnadskurs Sakerhet i
industriella informations- och styrsystem (PK-SI3S) men som saknar eget namn. Kursens mal
ar att drifttekniker som arbetar med samhaéllsviktiga industriella informations- och styrsystem
ska fa fordjupad kunskap om de skyddsatgarder som anvands inom cybersakerhet.
Pedagogiken ar uppdelad i forelasningar, laborationspass och en évning dér spelet anvénds for
att ge deltagarna mojlighet att applicera den kunskap de fatt frén 6vriga moment.

Spelet leds av en spelledare och gar ut pa att deltagarna i lag skall arbeta for att hoja
skyddsnivan i en fiktiv IT-miljo hos ett foretag. Lagen arbetar med en spelplan med ikoner for
olika system och kan varje omgang kopa in skyddsatgarder eller flytta system. Spelplan,
ikoner och skyddsatgarder for scenariot Naverheat AB visas i Figur 6. Varje lag har olika
scenarier och maste analysera och prioritera skyddsatgarder baserat verksamhetens behov av
konfidentialitet och tillganglighet. Efter fyra spelomgangar kommer spelledningen att spela
upp ett antal slumpvis utvalda hot som kan leda till konsekvenser for lagen.

15 Microsoft (2021)
16 Gustafsson (2019)
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Figur 6: Spelplanen med tillhdrande ikoner, skyddsatgarder och scenario som anvands under dvningen. Spelplanen
innehéller falt dar deltagarna kan fylla i sin progress.

En tidig version av spelet finns beskriven i FOl Memo 67577, Spelet utvecklas dock
kontinuerligt baserat pa spelledarnas erfarenheter och deltagarnas utvéarderingar efter varje
genomfdrande. Detta har lett till en forenklad spelmotor och fortydligat granssnitt av vilka
delar beskrivs i FOI Memo 69888, Idag anvands fyra olika scenarier och spelet genomfors
med tva till fyra lag med tre till sex deltagare per lag.

2.8 loT-Poly

Secu-One ér ett kortbaserat spel utvecklat vid Nara Institute of Science and Technology,
Laboratory for Cyber Resilience i Japan®. Syftet ar att deltagarna ska lara sig om hot och
skyddsatgarder med fokus pa loT och industriella informations- och styrsystem genom att
utfora en riskanalys for ett fiktivt system. | spelet anvands fyra olika typer av kort i enlighet
med Figur 7. Spelet inleds med att sammanlagt tio Hotkort och kort med Skyddsatgarder delas
ut till deltagarna. Darefter dras ett Systemkort som anvénds tillsammans med en skiss for att
ge deltagarna ett scenario att utga ifran. Det dras ocksa ett kort med Attackytor som beskriver
vilken typ av angrepp som systemet utsatts for. Varje deltagare skall baserat pa detta vilja ett
hotkort varpa gruppen tillsammans varderar vilket hotkort som &r mest allvarligt. Darefter
valjer varje deltagare en eller flera kort med skyddsatgarder som kan hantera hotet.
Diskussionen mellan deltagarna &r saledes en viktig del av larandet.

17 Westerdahl (2019a)
18 Westerdahl (2019b)
19 Omiya, Fall & Kadobayashi (2019)
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Figur 7: | IoT-Poly anvands fyra typer av kort enligt figuren. Diskussionen sker baserat pa ett systemkort och deltagarna
leds genom processen at vardera sakerheten med hjélp av de tre 6vriga korttyperna.

En styrka med loT-Poly &r att de forskare som har utvecklat spelet har utgatt fran etablerade
ramverk for att identifiera attackytor?’, hot?! och skyddsétgarder?2. Spelet erbjuder déremot
inget stod for att identifiera attackytor, hot eller for att bedoma vilka skyddsatgéarder som
hjalper mot respektive angrepp. Detta sker istallet genom den diskussion som deltagarna har,
majligen med stod av en spelledare.?® Underlag for att framstalla en egen kortlek och

spelregler finns tillgangliga p& GitHub.?*

2.9

Kaspersky Interactive Protection Simulation

Spelet Kaspersky Interactive Protection Simulation (KIPS) &r skapat av sékerhetsforetaget
Kaspersky och gar ut pa att deltagarna skall skydda en verksamhet och hantera en serie
handelser genom att fatta ratt beslut. De har en begransad budget och tid sa de maste

20 OWASP 10T (2021)

2L MITRE (2007)

2 ENISA (2017)

23 Nara Institute of Science and Technology (2019a)
2 https://github.com/nabetan/loT-Poly_En
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balansera teknik, ekonomi och sakerhet. 2° Spelet &r en hybrid mellan ett bradspel och ett
datoriserat spel i enlighet med Figur 8. Bradspelskomponenterna inkluderar en spelplan och
en uppsattning kort som beskriver foretaget, dess miljé och deras system. Datoriseringen
inkluderar en app pa en iPad dér deltagarna registrerar sina val och en serverbaserad mjukvara
som anvands for att halla reda pa poang och for att anpassa scenariot baserat pa deltagarnas
val.

Varje omgang intraffar nya handelser och deltagarnas val paverkar spelets scenario. Det finns
en mekanism i spelet som bygger pa att olika lag tavlar mot varandra genom att jamféra hur
mycket pengar varije lag tjanar eller forlorar. Vid tiden fa detta memo skrevs fanns sju
grundscenarier for KIPS, Corporation, Bank, Oil & Gas, Local Public Administration, Power
Station or Water Plant, Transportation, samt Petrochemical industry. 2 Namnen &terges pa
engelska eftersom en dversattning kan paverka tolkningen av vilka grundscenarier som finns.

Figur 8: Deltagarnas vy av Kaspersky Interactive Protection Simulation, i detta fall grundscenariot Power Station or
Water Plant. Bild: www.helpnetsecurity.com

Spelet tar ungefar 2-3 timmar att spela och bedéms halla mycket god kvalité. Kaspersky har
ett upplagg dar certifierade foretag far genomfora spelet.

2.10 Riskify

Riskify ar ett enklare kortspel som har utvecklats av Martin Lundgren?’ vid Lule& Universitet
inom ramen for projektet Cyber security in Innovation and Business Communication
(CYNIC)?8, Syftet ar att 6ka deltagarnas riskmedvetenhet och spelet bestar av nio

5 Kasperskry (2019)
2 1hid.

27 CYNIC (2020c)

28 CYNIC (2020b)



FOIl MEMO Datum/Date Sida/Page
2021-03-07 12 (17)

Titel/Title Memo nummer/number
Sammanstéallning éver utlarande spel med inriktning pa
cybersékerhet FOI Memo 7492

dubbelsidiga spelkort enligt Figur 9. P& framsidan beskrivs en risk och pa baksidan
presenteras sannolikheten for risken. Utan att titt pa baksidan ska deltagarna placera korten i
ordning, fran det de bedomer ha lagst risk till hogst risk. Nar deltagarna ar Gverens om
ordningen, vander man pa korten och far da se hur det faktiskt forhaller sig.

Framsida Baksida
MANSKLIGA FAKTORN MANSKLIGA FAKTORN
a 95%

| genomsnitt orsakas drygt 9 av 10

Risken att ett sakerhetsintrang orsakats sékerhetsintang av den mansKliga faktorn

av den manskliga faktorn

RIKTADE ATTACKER
43%

. | genomsnitt ar néra 4 av 10
Risken att cyber-attacker riktar cyber-attacker riktade mot mindre féretag
sig mot mindre féretag

RIKTADE ATTACKER

SKADLIG PROGRAMVARA
SKADLIG PROGRAMVARA 339

&’ | genomsnitt &r ndra 3 av 10 datorer |

Figur 9: Fram- och baksida pa tre av de kort som finns i spelet Riskify.

For narvarande innehaller Riskify nio spelkort, fem relaterar till cybersakerhet och fyra
relaterar till andra risker. Det &r oklart hur lang tid en spelomgang tar men det gar sakert att
anpassa baserat pa antalet deltagare och syfte med spelet. Nar deltagarna val har spelat en
gang, ar det inte mojligt att ateranvanda samma spelkort pa samma deltagare i och med att
spelmotorn bygger pa att dessa inte kanner till det som star pa kortens baksida.

2.11 Secu-One

Secu-One ar ett kortbaserat spel utvecklat vid Nara Institute of Science and Technology,
Laboratory for Cyber Resilience i Japan?®. Syftet ar att deltagarna ska lara sig vilka
skyddsatgarder som &r effektiva mot olika typer av angrepp. | spelet anvands tva olika typer
av kort, en for angrepp och en for skyddsatgéarder. Angreppskorten finns i Typ A och Typ B i
enlighet med Figur 10.

Underlag for att framstalla en egen kortlek och spelregler finns tillgangliga p& GitHub.*
Varje deltagare spelar med en egen uppsattning kort och i spelets inledning far varje deltagare
tio kort med skyddsétgarder.3! Darefter sker en spelomgéng genom att en spelledare drar ett
angreppskort och deltagarna ska da lagga fram ett eller flera kort med skyddsatgarder som de
anser hjalper mot angreppet. De ska ocksa forklara pa vilket sétt det hjalper. Dérefter ges

29 Omiya, T & Kadobayashi, Y. (2019)
%0 https://github.com/nabetan/Secu-One_En
81 Nara Institute of Science and Technology (2019b)
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deltagarna poang baserat pa hur snabbt de fick fram en skyddsatgard och hur bra dessa
beddms vara.?
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No.17 (-3) (Type B: Misuse/Escalate @SE
(Type A) Privilege) Misuse/Escalate Privilege ( ) Controlled Use of
Administrative Privileges
Attackers operate undetected
for extended periods of time on 1 the pensions for uses an Configure systems to ssue alog
compromised systems because entry and alert when an account is
of a lack of logging and log added to or removed from any
review. group assigned administrative
privileges.
Attack Card 6.1(3) Defense Card R (R
No.21 (-3) (Type B: Internal Recon)
(Type A) (CSO)
Credential Access T
Attackers gain access to internal (/
enterprise systems, and gather e Adversaries may search local file Store the master images and
and exfiltrate sensitive i systems and remote file shares for templates on securely configured
information without detection 45T files containing passwords. tegrity
by the victim organization. B Ex) monitoring ure that
4 Credential dumping: Mimikatz only authorized changes to the
images are possible.

Figur 10: | Secu-One anvands skyddsatgarder baserade pa CIS for att skydda mot olika typer av angrepp. Det finns tva
uppsattningar angreppskort, ett baserat pa generiska angrepp och ett baserat pa Cyber kill chain.

De forskare som har utvecklat Secu-One har utgatt fran de sa kallade CIS-kontrollerna fran
Center for Internet Security.® Angreppskorten finns i tva versioner, en som baseras pa
Lockheed Cyber kill chain samt en uppséttning med generiska angrepp.3* Spelet erbjuder
inget stod for att bedoma vilka skyddsatgarder som hjalper mot respektive angrepp utan det &r
nagot som deltagarna antingen ska komma fram till i sina diskussioner eller som bestams av
en spelledare.®

2.12 Targeted attack

Targeted attack ar ett incidenthanteringsspel som har utvecklats av sakerhetsforetaget Trend
Micro.®® Spelet ar ett bradspel i enlighet med Figur 11 och riktar sig till lag med mellan 4-7
deltagare och anges ta 1 timme och 40 minuter att spela.®” Det finns i fyra olika versioner,
standard, ekonomi, medicinsk och universitet.%

Alla spelare ingar i samma lag och tilldelas olika roller hos ett fiktivt foretag. Darefter dras
kort med olika incidenter och laget ska tillsammans diskutera utredningsmetoder,
aterhamtningsmetoder och kommunikationsplaner, allt for att hantera den incident som korten
visar.®® Varje deltagare ska agera i enlighet med den roll som de tilldelats.

32 Nara Institute of Science and Technology (2019b)
33 Omiya & Kadobayashi (2019)

3 bid.

3% Nara Institute of Science and Technology (2019b)
36 Studio Arcana (2016)

37 Trend Micro (2016a)

3 Trend Micro (2016b)

39 Trend Micro (2016a)
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Figur 11: Targeted attack &r ett bradspel med fokus p& incidenthantering. Som synes av bilden &r spelet pa japanska
och det har inte gétt att hitta en engelsk version. Bild: Trend Micro (2016a)

Det &r majligt att ladda ned spelet fran Trend Micro*® men informationen om spelet ar i 6vrigt
valdigt knapphandig da det mesta av materialet, inklusive spelkort och spelplan endast verkar
finnas pa japanska.

40 https://resources.trendmicro.com/jp-docdownload-form-m057-web-

incidentboardgamestandard.html?_ga=2.103507072.1003713196.1610375972-186516629.1609947606
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3 Slutsatser

Utlarande spel utvecklas av bade myndigheter, akademiska larosaten och kommersiella
foretag. Gemensamt for flertalet av de spel som presenteras i detta memo &r att de har tagits
fram for att pa ett underhallande satt lara deltagarna cybersakerhet. | de flesta fall &r den
tankta malgruppen personer som har begransad kunskap inom omradet men det finns flera
exempel pa spel som &ven vander sig mot tekniker. Ett intressant exempel ar Evolution of
privileges som skaparen havdar kan anvandas for att genomfora en hotanalys pa ett riktigt
system samt Targeted attack som kan anvandas for att identifiera brister i den egna
incidenthanteringen. | samtliga fall beskriver skaparna av respektive spel att dessa har
upplevts positivt av deltagarna och de beskrivs som ett engagerande och lattillgangligt satt att
lara sig cybersakerhet.

En annan inriktning som kan vara intressant for framtida forskning vid FOI &r att undersdka
hur akademiska larosaten har anvand utlarande spel for att bedriva forskning sasom ar fallet
med Decisions & Disruptions, 1o0T-Poly och Secu-One. | forekommande fall har studierna
fokuserad pa hur deltagare med olika kunskapsnivaer inom cybersékerhet valjer att agera
infor olika problem. Inga studier har dock identifierats pa hur utlarande spel paverkar
deltagarnas forstaelse for eller kompetens inom cybersakerhetsomradet pa sikt.
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